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لا تعــد الهجمــات الســيبرانية بالأمــر الجديــد، 
الكاتــب فريــد كابــان  وهــذا مــا حــاول 
التطــرق لــه فــي كتابــه "أرض الظــام: 
الســيبرانية"  للحــرب  الســري  التاريــخ 
ــخ  ــى تاري ــوء عل ــليطه الض ــال تس ــن خ م
الولايــات المتحــدة فــي تنــاول قضيــة الأمــن 
ــة  ــات الأمريكي ــود الحكوم ــيبراني وجه الس
ــان  ــد ريج ــن إدارة رونال ــة م ــة بداي المتعاقب
ــات  ــة التحدي ــي مواجه ــا ف ــى إدارة أوبام حت
الأمنيــة والثغــرات التــي عانتهــا لتأميــن 
ــة  ــاتها الحيوي ــة ومؤسس شــبكاتها الإلكتروني

ضــد الهجمــات الســيبرانية المتطــورة.

ــب المهمــة  ــاب مــن الكت ويعــد هــذا الكت
فــي تاريــخ الأمــن الســيبراني لأن كابلــن 
اســتند فيــه إلــى مقابــات مــع أكثر مــن 100 
شــخصية قياديــة أمريكيــة مــن أمنــاء مجلــس 
الــوزراء وصانعــي القــرار داخــل البيــت 
الأبيــض ووزارة الدفــاع الأمريكيــة ووكالــة 

ــن. ــراء ومحللي الأمــن القومــي وخب

بداية الاهتمام بالأمن ال�سيبراني 
ــى  ــات الأول ــى أن الاهتمام ــب إل أشــار الكات
بهــذا الأمــر قــد بــدأ فــي عــام 1967، وذلــك 
 Willis( ــس وار ــدس ويلي ــام المهن ــا ق عندم
بعنــوان:  بحثيــة  ورقــة  بإعــداد   )Ware
"الأمــن والخصوصيــة فــي نظــم الكمبيوتر"، 
ــاركة  ــورة مش ــى خط ــا إل ــار فيه ــي أش والت
المتصلــة  الكمبيوتــر  وشــبكات  الملفــات، 
مشــاهدة  ذلــك  أعقــب  وقــد  بالإنترنــت، 
الرئيــس الأمريكــي رونالــد ريغــان لفيلــم 
الخيــال العلمــي الأمريكــي "ألعــاب الحــرب" 
والــذي  )War Games( عــام 1983، 
تــدور قصتــه حــول شــاب تمكن مــن اختراق 
الجــوي  الدفــاع  لقيــادة  الأمنيــة  الشــيفرة 
الأمريكيــة، فقــد أثــار هــذا الفيلــم فضــول 
ــي أول  ــى تبن ــع إل ــي، ودف ــس الأمريك الرئي
اســتراتيجية وطنيــة لتقليل أجهــزة الكمبيوتر.

وبدايــة مــن عــام 2009 تــم إنشــاء وحدة 
وزارة  داخــل  الســيبراني  بالأمــن  تتعلــق 
الدفــاع الأمريكيــة وخصــص لهــا 7 مليارات 

الــذي طــرح تســاؤلات عــدة حــول مــدى 
الإلكترونيــة  الهجمــات  توظيــف  إمكانيــة 
لإلحــاق الضــرر بمؤسســات البنيــة التحتيــة، 
ــر  ــى شــبكات الكمبيوت نظــراً لاعتمادهــا عل

ــغيلها. ــي تش ف

الخ�صو�صية والأمن القومي
اعتبــر كابلــن أن علــى الولايــات المتحــدة 
علــى  المحافظــة  إشــكالية  مــع  التعامــل 
حريــات وحقــوق الشــعب الأمريكــي فــي 
ضــوء قيــام الأجهــزة الأمنيــة بالتجســس 
علــى رســائل البريــد الإلكتروني والســجلات 
الهاتفيــة لمواطنيــن أمريكييــن دون الحصول 
علــى إذن قضائــي، التي كشــف عنهــا إدوارد 
ســنودن فــي تســريباته، ولذلــك يطالــب كابلن 
بأهميــة إشــراك الــرأي العــام الأمريكــي 
واطلاعــه علــى الأنشــطة المخابراتيــة للدولة 
الشــخصية  الحريــات  الحفــاظ علــى  مــع 

ــراد. للأف

ــى أن الحــروب  ــن إل ــاً، يشــير كابل ختام
الإلكترونيــة تختلــف عــن الحــروب التقليديــة 
المعلــوم أطرافها والتي يمكن التنبؤ بنتائجها، 
بينمــا الحــروب الإلكترونيــة اســتطاعت خلق 
ــة  ــات الافتراضي ــن المواجه ــد م ســاحة جدي
بيــن الــدول لا يمكــن التنبؤ بحجــم أضرارها.

وعلــى الرغــم مــن أهميــة الكتــاب، فإنــه 
أغفــل تنــاول مخاطــر الإرهــاب الإلكترونــي 
ــر  ــاب توتي ــرض حس ــن تع ــم م ــى الرغ عل
الأمريكيــة  العســكرية  بالقيــادة  الخــاص 
ــة  ــدة 30 دقيق ــراق لم ــى اخت ــي 2015 إل ف
ــى نفســها  مــن جانــب مجموعــة أطلقــت عل

ــة.   ــة الإلكتروني الخلاف

دولار ســنوياً، ومــن المتوقــع أن يصــل عــدد 
ــام 2016  ــة ع ــدة بنهاي ــك الوح ــاء تل أعض

إلــى 14 ألــف فــرد. 

اكت�شاف الثغرات الأمنية
فــي يونيــو 1997 أطلقــت وكالــة الأمــن 
ــي  ــم "المتلق ــاً باس ــة تدريب ــي الأمريكي القوم
 ،)Eligible Receiver( المؤهــل" 
والــذي يســتهدف اختــراق شــبكات الكمبيوتر 
ــدات  ــتخدام مع ــاع باس ــوزارة الدف ــة ل التابع
وبرمجيــات متاحــة تجاريــاً، ويعــد ذلــك 
ــش  ــتعداد الجي ــدى اس ــاس م ــار لقي أول اختب
الأمريكــي للتصــدي لهجــوم إلكترونــي، وهو 
مــا كشــف عــن وجــود ثغــرات لــدى أنظمــة 

ــة.  ــاع الإلكتروني الدف

ــب  ــك التدري ــق ذل ــن تطبي ــام م ــد ع فبع
وقــع اختــراق حقيقي لشــبكات قاعــدة أندروز 
الجويــة علــى يــد مجموعــة مــن طــاب 
ولايــة ســان فرانسيســكو الأمريكيــة، حيــث 
تــم اختــراق موقــع الإدارة والاســتحواذ علــى 
كافــة أســماء المســتخدمين وكلمــات المرور، 
ــي  ــهير ف ــب ش ــتغلال عي ــبب اس ــك بس وذل
ــي  ــة يونكــس )UNIX( المســتخدمة ف أنظم

القاعــدة.

بداية الحروب الإلكترونية
أشــار كابلــن إلى أن الغــزو الأمريكي للعراق 
1991 فــي عهــد إدارة بــوش كان النــواة 
ــة  ــات الإلكتروني ــى فــي اســتخدام التقني الأول
عندمــا تــم تعطيــل شــبكة الاتصــالات للجيش 
ــت  ــام 2007 دخل ــن ع ــة م ــي، وبداي العراق
الحــروب الإلكترونيــة حقبــة جديــدة بزغــت 
حســابات  الأمريكــي  الجيــش  باختــراق 
البريــد الإلكترونــي للمتمرديــن فــي العــراق 
مــن  قيــادات  حســابات  إلــى  والوصــول 
تنظيــم القاعــدة، وقيــام روســيا بشــن هجــوم 
إلكترونــي علــى الموقــع الإلكتروني لحكومة 

ــدة. ــة عدي إســتونيا وتكبدهــا خســائر مالي

الشــمالية  كوريــا  هاجمــت  ومؤخــراً، 
ــر  ــي 2015، الأم ــوني ف ــركة س ــبكة ش ش
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